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ПЕРЕВАГИ ТА НЕБЕЗПЕКИ ІНТЕРНЕТУ 

З розвитком технологій та доступністю інтернету діти стають все більш 
активними користувачами цього середовища. Однак разом з безліччю 
можливостей, які надає інтернет, з'являються й загрози для безпеки дітей. 
Важливо думати про безпеку дітей в онлайні, оскільки вірогідність 
потрапляння дітей у небезпечну ситуацію зростає відповідно до того, 
наскільки вони активні в інтернеті. Правильне виховання та навчання дітей 
безпечному користуванню інтернетом є надзвичайно важливою 
запорукою їхньої безпеки та захисту від потенційних загроз. 

Особливо вразливою категорією до викликів у мережі є діти з 
особливими потребами. Тому важливо дотримуватися певних правил та 
стратегій для захисту їх онлайн-безпеки. У цьому контексті особлива увага 
має бути приділена різноманітним інструментам та технологіям, які можуть 
допомогти створити умови для  безпеки дітей з особливими потребами в 
онлайн-середовищі.

Переваги інтернету та технологій для дітей з інтелектуальними 
порушеннями та особливостями навчальної діяльності дуже різноманітні:

Навчальний матеріал може бути поданий більш цікаво та модифіковано саме під 
потреби та вже сформовані навички дитини. Наприклад, додаткові візуальні 
матеріали: фотографії та відео - використовуються як інструмент підтримки та 
заохочення в освітньому процесі.
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Технології для дітей з інтелектуальними порушеннями відіграють важливу роль у 
становленні почуття незалежності, що є надзвичайно важливим аспектом розвитку 
підлітків. 
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Можливість соціалізації та отримання підтримки в оточенні.  
Для таких дітей спілкування в мережі простіше, ніж коли вони бачать людину 
наживо перед собою. Це характеризується тим, що в інтернеті використовуються 
додаткові символи, які позначають емоції людини, і тоді дитина з ментальними 
порушеннями немає потреби розшифровувати мову тіла співрозмовника, міміку та 
тембр голосу. 
Інтерактивна взаємодія через електронне листування, соціальні мережі та 
онлайн-ігри дозволяє дітям з порушеннями інтелектуального розвитку 
підтримувати та будувати дружні стосунки з однокласниками, а також розвивати 
стосунки з іншими дітьми, які знаходяться в їхньому соціальному колі (наприклад, 
діти знайомих дорослих, далекі родичі). Для таких дітей є важливим спілкування поза 
родиною.
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Інтернет та девайси надають можливість дитині розвинути просторову 
обізнаність та дрібну моторику. 
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Технології роблять дозвілля дітей яскравішим. Наприклад, пошук інформації, яка 
зацікавила дитину, через Google чи перегляд відео в YouTube, є  цінним для вивчення 
додаткових тем,  для знайомства з різноманіттям навколишнього світу. 
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Поряд з цим діти з порушеннями інтелектуального розвитку схильні 
частіше потрапляти у ситуації кібербулінгу, онлайн-грумінгу і сексуальної 
експлуатації. Дослідження у рамках офісу уповноваженого Австралії з 
інтернет-захищеності eSafety показують, що діти з інтелектуальними 
порушеннями та їхні батьки чи опікуни обирають суттєво різні стратегії 
подолання ситуацій онлайн-ризиків. Часом батьки припускають, що їхня 
дитина не здатна отримати доступ до мережі, тому не застосовують 
батьківського контролю та спеціальних налаштувань для створення 
безпечного онлайн-середовища. Інколи батьки настільки налякані, що їхня 
дитина стане потерпілою від онлайн-ризику, що забороняють мати доступ 
до інтернету і тим самим обмежують розвиток навичок стійкості до 
небезпек у мережі. Також батьки можуть припускати, що їхня дитина 
обізнана в технологіях і знає, як бути у безпеці, тому активно не 
обговорюють правила безпеки в інтернеті з нею. Варто пам’ятати, що 
онлайн-безпека — це та тема, яка має обговорюватись разом з дитиною у 
кожній родині.

З іншого боку, діти з порушеннями 
інтелектуального розвитку частіше 
обмежені у використанні інтернету, у 
зв’язку з чим не мають можливості 
вчитися через власний досвід, 
розвивати навички стійкості до 
шкідливого контенту або отримати 
підтримку, яка б надала їм можливість 
безпечно використовувати інтернет. 



ОСОБЛИВОСТІ ПОВЕДІНКИ ДІТЕЙ
З ІНТЕЛЕКТУАЛЬНИМИ ПОРУШЕННЯМИ В ІНТЕРНЕТІ
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БАТЬКИ ТА ОПІКУНИ ДІТЕЙ З ПОРУШЕННЯМИ ІНТЕЛЕКТУАЛЬНОГО РОЗВИТКУ 

ПОГОДЖУЮТЬСЯ, ЩО ЇХНІ ДІТИ СХИЛЬНІ ПОТРАПЛЯТИ У РИЗИКОВАНІ СИТУАЦІЇ 

В ІНТЕРНЕТІ ЧЕРЕЗ НАЯВНІ ПРИЧИНИ

• відсутність критичного мислення і цифрової грамотності, які не 
дозволяють розрізняти факти та фейки в мережі; 

• відсутність уваги на нюансах та деталях онлайн-ризиків, що 
унеможливлює розрізнити ризик на початковому етапі; 

• слабка розвиненість когнітивних здібностей, яка впливає на те, що 
дитині легше зробити помилку;

• недостатній розвиток комунікаційних навичок, через який діти не 
вміють казати “ні”;

• невміння розпізнавати момент ризику та зрозуміти власний 
психологічний стан при потраплянні у ситуацію ризику;

• обмежене почуття небезпеки;
• невпевненість у собі;
• страх бути відкинутими, бо  інші не повірять їхнім словам;
• соціальна ізоляція, що також впливає на поведінку дітей у мережі. 



Процеси мислення дітей з інтелектуальними порушеннями мають свої 
особливості, через що діти починають будь-яку діяльність відразу, без 
попереднього обмірковування. Саме в цьому і є небезпека 
онлайн-поведінки, коли дитина без аналізу ситуації готова робити дії, які її 
просять. 

Поведінка в інтернеті дітей з порушеннями інтелектуального розвитку 
залежить від багатьох чинників: віку, стадії розвитку, інтересів, можливості 
навчатись, вміння читати та писати, а також ступеня включеності батьків у 
їхнє життя.

Діти/підлітки та їхні батьки 
усвідомлюють, що розкриття в мережі 
інформації про інтелектуальні порушення 
дитини може призвести до кібербулінгу. 
Тому деякі обирають стратегію — бути в 
інтернеті та не розповідати про це. 

Деякі діти та підлітки вирішують взагалі 
уникати використання соціальних мереж 
через ризик отримання негативу (ситуацій 
кібербулінгу). 

Діти з порушеннями інтелектуального 
розвитку схильні довіряти незнайомцям, 
через що частіше потрапляють у ситуації 
сексуальної експлуатації як офлайн, так і 
онлайн.

Проведене дослідження (у травні 2020 року Громадська організація 
«Центр кращого Інтернету» (Київ) та Центр «Стартум» (Харків) розпочали 
проєкт #Волошки (Інклюзивний цифровий досвід: реальність та потреби)), 
яке було спрямоване на вивчення досвіду використання цифрових 
пристроїв та інтернету дітьми з інвалідністю й дітьми з особливими 
освітніми потребами в Україні, надає такі результати: кожен десятий 
опитаний з батьків відповів, що протягом останнього року їхні діти 
зустрілися із загрозами в інтернеті, які негативно вплинули на їхній 
добробут (фізичний, соціальний чи психологічний). 
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https://drive.google.com/file/d/1CTkiUBwIycFxY8nAD_6ck9UwH4w0Jw8H/view


На жаль, дітей з інтелектуальними 
порушеннями можуть цькувати як 
незнайомі особи, так і ті, кого діти 
знають особисто. 

Важливо звернути увагу саме на 
контент, з яким діти можуть зустрітись 
в інтернеті без власного бажання 
(наприклад, через рекламу чи під час 
автоматичного перемикання відео). 

Шкідливим контентом вважається 
той, який зображає:

НЕНАЛЕЖНИЙ (ШКІДЛИВИЙ) КОНТЕНТ

НАЙБІЛЬШ ПОШИРЕНІ РИЗИКИ ДЛЯ ДІТЕЙ У МЕРЕЖІ, 
ЗОКРЕМА СЕКСУАЛЬНЕ НАСИЛЬСТВО ОНЛАЙН
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• удушення – ігри з задухою, утопленням або підвішуванням, поїдання 
неїстівних предметів;

• використання зброї;
• вживання небезпечних предметів і речовин, які не є харчовими 

продуктами,  можуть викликати отруєння або іншим способом завдати 
шкоди здоров'ю;

• дії, які в результаті можуть призвести до обморожень, опіків чи ударів 
струмом;

• нанесення собі травм або каліцтв;
• нанесення травм або каліцтв іншим, наприклад, раптовий удар;
• небезпеку без заподіяння фактичної фізичної шкоди – погрози зброєю або 

вибухівкою, інсценування дзвінка в поліцію або пограбування, 
інсценування викрадення;

• розіграші, що викликають серйозні емоційні потрясіння, - інсценування 
смерті або самогубства, насильства, наміри батьків (опікуна) кинути дитину, 
психологічне насильство (образи, приниження) стосовно дитини;

• інструкцію, як створити вибуховий пристрій;
• насильство – зображення справжніх бійок або інших епізодів насильства;
• рекламу, вживання, виготовлення наркотичних речовин;
• позитивне ставлення до харчових розладів;
• порнографічні матеріали.

Кібербулінг  — систематичне 
цькування та вчинення 
насильства за допомогою засобів 
електронної комунікації. Він може 
відбуватися в соціальних 
мережах, месенджерах, ігрових 
платформах та мобільних 
телефонах. Це неодноразова 
поведінка, спрямована на 
залякування, провокування гніву 
чи приниження тих, проти кого 
він спрямований.
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Важливо зазначити, що діти з порушеннями інтелектуального розвитку 
не мають розвиненої здатності відокремлювати реальні кадри від 
фантастичних, вони довіряють тому, що бачать на екрані. Шкідливий 
контент стає ще небезпечнішим, оскільки може травмувати психіку дитини. 

Злочинці обирають різні шляхи для обману в мережі для того, щоб 
отримати приватну інформацію та використати її у своїх цілях. Для дітей з 
інтелектуальними порушеннями найчастіше небезпека криється на таких 
ресурсах:

У дітей з інтелектуальними порушеннями частіше всього не розвинене 
критичне мислення, тобто дитина більш довірлива до пропозицій інших і 
готова виконувати те, що її попросить інша людина, апелюючи до того, що 
вона є “другом”.

Допитливість дітей та підлітків і бажання 
комунікувати з оточуючими людьми 
доволі часто поєднується з відсутністю 
життєвого досвіду. Саме це створює 
можливість шахраям повпливати на 
дитину та її подальші дії. 
Відеоматеріали сьогодні є всюди в 
інтернеті й вони викликають багато 
цікавості у дітей. 
Злочинці використовують відео для 
отримання приватної інформації від 
дітей таким чином:
1. Заохочують дітей вводити особисту 

інформацію для того, щоб отримати 
доступ до безплатного відео або для 
отримання “подарунку”.

2. Додають рекламу з посиланням на 
шкідливе програмне забезпечення 
або вебсайт, де дітям пропонується 
надати особисту інформацію.

3. Додають доступ до чату або 
приватного форуму, де злочинці 
розпочинають особисте спілкування 
з дітьми.

4. Додають до відео повідомлення типу 
“дізнайся, кому ти подобаєшся”, які 
ведуть на шахрайські сайти.  

Онлайн ігрові платформи полегшують 
можливість злочинцям з усього світу  
вийти на прямий контакт з дитиною, 
оскільки гравці ніколи не знають, з ким 
вони насправді спілкуються. Злочинці 
найчастіше обирають такі способи 
комунікації з дитиною: поділитися 
переглядом власного екрана, 
аудіокомунікація, а також повідомлення 
в чаті.  Важливо пам’ятати, що не всі 
користувачі інтернету видають правдиву 
інформацію про себе. 

ОБМАН У МЕРЕЖІ

ВІДЕО ІГРОВІ ПЛАТФОРМИ

Сексторшен — це налагодження 
довірливих стосунків із дитиною 
в інтернеті, за яким слідує 
вимагання інтимних фото чи 
відео. Після цього дитина починає 
отримувати погрози, що ці 
матеріали будуть поширені, а 
щоб цього не сталося, від дитини 
вимагають певних дій: надіслати 
гроші або надсилати ще більше 
інтимних фото чи відео.
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Злочинці можуть прикидатись будь-ким, навіть школярами. Але є 
випадки, коли діти знають, що вони спілкуються із дорослими людьми. У 
такій ситуації  діти почувають себе особливими, тому що вони привернули 
увагу дорослого чоловіка чи жінки до себе. 

Онлайн грумінг  —  процес 
входження у довіру дитини, щоб 
використати її з сексуальною 
метою.

Деякі грумери слідкують за дітьми у 
соціальних мережах чи під час 
онлайн-ігор тривалий час перед тим, як 
вступити з ними в контакт. Це дозволяє 
їм встановити контакт, заснований на 
розумінні інтересів та переживань 
дитини. Інші грумери використовують 
інакшу стратегію: вони пишуть великій 
кількості дітей із впевненістю, що хтось відгукнеться. І діти насправді часто 
відповідають.

Реальна мета таких злочинців - сексуальне насильство над дитиною. 
Таке насильство може відбуватись як онлайн, так і бути вчиненим  у 
реальному житті після онлайн знайомства.

Онлайн формат - це коли дітей залучають до сексуальної активності із 
використанням вебкамер або через надсилання оголених фото чи відео.

За реальної зустрічі - це коли злочинці під час онлайн комунікації 
підштовхують дітей зустрітись з ними, після чого скоюють насильство чи 
використовують для виготовлення матеріалів, що зображують сексуальне 
насильство над дітьми (дитяча порнографія). 

Через мережу “Інтернет” досить просто прикидатись тим, ким ви не є. 
Онлайн грумери будують свою комунікацію так, щоб викликати довіру, при 
цьому відгородити (ізолювати) дитину від її реального оточення. 

Коли довірливий контакт встановлено, грумери починають просити 
надіслати інтимне фото або відео. Після цього вони можуть запрошувати 
зустрітись у реальному житті або погрожують зробити отримані від дитини 
фото публічними, якщо дитина відмовляється від зустрічі або інших умов 
злочинця.

Грумери  не завжди незнайомці з мережі. Буває так, що це люди, які вже 
знайомі з дитиною, але використовують інтернет для налагодження 
довірливого зв’язку та вимагання сексуального контенту.

Також однією з небезпек, які існують в інтернеті, є матеріали, які 
зображують сексуальне насильство над дітьми. На жаль, такі фото та відео 
можна побачити на різноманітних ресурсах, а часом їх відправляють 
злочинці в особисті повідомлення дитині. Бувають ситуації, коли 
зловмисники перед тим, як вчинити сексуальне насильство щодо дитини, 
показують чи надсилають їй відео, де зображується насильство стосовно 
іншої неповнолітньої особи. У кожній з ситуацій перегляд таких матеріалів 
травматично впливає на дитину. 

Вони можуть створювати фейкові профілі у 
мережах, зазначаючи свої інтереси подібними до 
тих, що має дитина, вони роблять компліменти, 
пропонують подарунки, а часом навіть надсилають 
гроші дитині.
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Деякі грумери слідкують за дітьми у 
соціальних мережах чи під час 
онлайн-ігор тривалий час перед тим, як 
вступити з ними в контакт. Це дозволяє 
їм встановити контакт, заснований на 
розумінні інтересів та переживань 
дитини. Інші грумери використовують 
інакшу стратегію: вони пишуть великій 
кількості дітей із впевненістю, що хтось відгукнеться. І діти насправді часто 
відповідають.

Реальна мета таких злочинців - сексуальне насильство над дитиною. 
Таке насильство може відбуватись як онлайн, так і бути вчиненим  у 
реальному житті після онлайн знайомства.

Онлайн формат - це коли дітей залучають до сексуальної активності із 
використанням вебкамер або через надсилання оголених фото чи відео.

За реальної зустрічі - це коли злочинці під час онлайн комунікації 
підштовхують дітей зустрітись з ними, після чого скоюють насильство чи 
використовують для виготовлення матеріалів, що зображують сексуальне 
насильство над дітьми (дитяча порнографія). 

Через мережу “Інтернет” досить просто прикидатись тим, ким ви не є. 
Онлайн грумери будують свою комунікацію так, щоб викликати довіру, при 
цьому відгородити (ізолювати) дитину від її реального оточення. 

Коли довірливий контакт встановлено, грумери починають просити 
надіслати інтимне фото або відео. Після цього вони можуть запрошувати 
зустрітись у реальному житті або погрожують зробити отримані від дитини 
фото публічними, якщо дитина відмовляється від зустрічі або інших умов 
злочинця.

Грумери  не завжди незнайомці з мережі. Буває так, що це люди, які вже 
знайомі з дитиною, але використовують інтернет для налагодження 
довірливого зв’язку та вимагання сексуального контенту.

Також однією з небезпек, які існують в інтернеті, є матеріали, які 
зображують сексуальне насильство над дітьми. На жаль, такі фото та відео 
можна побачити на різноманітних ресурсах, а часом їх відправляють 
злочинці в особисті повідомлення дитині. Бувають ситуації, коли 
зловмисники перед тим, як вчинити сексуальне насильство щодо дитини, 
показують чи надсилають їй відео, де зображується насильство стосовно 
іншої неповнолітньої особи. У кожній з ситуацій перегляд таких матеріалів 
травматично впливає на дитину. 



12

ПРАВИЛА БЕЗПЕЧНОЇ ПОВЕДІНКИ ДІТЕЙ
З ІНТЕЛЕКТУАЛЬНИМИ ПОРУШЕННЯМИ В МЕРЕЖІ

ДЛЯ БАТЬКІВ:

• Встановіть чіткі правила про те, що саме дозволено дитині робити в 
інтернеті, у який час доби та скільки часу. 

• Домовтесь з дитиною про те, що коли на екрані будуть виникати будь-які 
вікна чи повідомлення, син чи донька покличуть вас.

• Заохочуйте свою дитину використовувати псевдонім (замість 
справжнього імені), фото, які не показують обличчя дитини (або 
нейтральне зображення) і повідомляти вас, коли хтось із незнайомих 
онлайн-друзів запитує справжнє ім‘я або інформацію про місце 
проживання чи навчання. 

• Нагадуйте дитині про те, що перед тим, як комусь щось надіслати, 
наприклад, фотографію чи адресу проживання, варто запитати дозволу у 
батьків про поширення такої інформації. 

• Не під'єднуйте банківські та кредитні картки до смартфона та інших 
гаджетів (комп’ютер, планшет, смарт тв, ігрова приставка), до яких має 
доступ дитина. 

• Поспілкуйтеся з БАТЬКАМИ, щоб вони заблокували сайти та сторінки у 
браузері та на медіаплатформах.

• Вчіть дітей, щоб вони знайомили вас з усіма своїми друзями, у тому числі 
й з онлайн-простору.

• Проговорюйте з дитиною, що ні з ким в інтернеті не можна ділитися 
такою інформацією:
О котрій годині вони повертаються додому зі школи чи занять.
О котрій годині батьки повертаються додому з роботи.
У якому районі міста, на якій вулиці вони живуть. 
Місце роботи батьків.
Логін та паролі до акаунтів на будь-яких ресурсах. 
Номер телефону власний та родичів.
Номер банківської картки батьків.

• Щодня перевіряйте історію браузера та історію пошуків дитини.

Іноді контент, який діти можуть побачити у соціальних мережах, спонукає їх 
повторювати побачене. Це може призвести до небезпечних наслідків для дитини,  
оскільки контент у соціальних мережах або відео на медійних платформах можуть 
зображати сцени насильства над іншими чи собою, агресію, провокують ненависть 
та неповагу до інших. Тому важливо спілкуватися з дітьми/батьками/вчителями та 
тими, хто працює з дітьми, як можна обмежити вплив невідповідного контенту на 
дітей як у соціальних мережах, так і в онлайн-іграх.
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ДЛЯ БАТЬКІВ ТА ВЧИТЕЛІВ: ПОРАДИ, ЩО СТОСУЮТЬСЯ ОНЛАЙН-ІГОР:

• Перш ніж дозволити дитині грати у якусь гру, 
спочатку ознайомтеся з нею самостійно, зокрема з 
її змістом та функціями. 

• Використовуйте “батьківський контроль”: 
більшість ігрових платформ мають налаштування 
батьківського контролю, які можуть обмежити 
доступ вашої дитини до певних функцій або вмісту. 

• Налаштуйте “батьківський контроль” відповідно до 
віку і можливостей дитини.

• Заохочуйте регулярні перерви під час гри.
• Обговорюйте онлайн-друзів дитини та з ким вона 

грає. Попросіть познайомити їх з вами.
• Регулярно нагадуйте про важливість збереження 

приватної інформації в інтернеті.
• Подумайте про вплив ігор: майте на увазі 

потенційний вплив ігор на самопочуття вашої 
дитини, зокрема на режим сну та соціальні 
взаємодії.

• Встановлюйте батьківські контролі та користуйтеся 
дитячими версіями дотатків (YouTube Kids).

ДЛЯ ФАХІВЦІВ:

• Встановіть чіткі правила про те, що саме дозволено дитині 
робити в інтернеті та скільки часу на це відведено. 

• Домовтесь з дитиною про те, що коли на екрані будуть виникати 
будь-які вікна чи повідомлення, він чи вона покличе вас.

• Заохочуйте дитину використовувати псевдонім (замість 
справжнього імені) під час виконання завдання або 
встановлювати не свої фото як головні зображення (аватари) 
профілів. 

• Проговорюйте з дитиною, що ні з ким в інтернеті не можна 
ділитися такою інформацією:
О котрій годині вони повертаються додому зі школи чи занять.
О котрій годині батьки повертаються додому з роботи.
У якому районі міста, на якій вулиці вони живуть. 
Місце роботи батьків.
Логін та паролі до акаунтів на будь-яких ресурсах. 
Номер телефону власний та родичів.
Номер банківської картки батьків.

• Вчіть дітей, щоб вони знайомили батьків з усіма своїми друзями, 
у тому числі і з онлайн-простору.



Девайс (комп’ютер, 
ноутбук чи планшет, 
ігрова консоль, 
смартфон), яким 
користується дитина, має 
знаходитись у тій кімнаті 
чи аудиторії, де постійно 
є хтось із дорослих. 
Екран має бути 
повернутий таким 
чином, щоб дорослі 
могли прослідкувати, що 
дитина переглядає в 
інтернеті. 

Цікавтеся онлайн-світом дитини: просіть знайомити 
дитину з її онлайн-друзями, розповідати, що вона 
знає про них, а вони про неї; цікавтеся у дитини, чим 
вона займається в інтернеті у вільний час (які групи 
відвідує у соціальних мережах, за якими блогерами 
слідкує, які канали дивиться на стрімінгових 
майданчиках, у які ігри грає і чому). Це дозволить вам 
зрозуміти, про що спілкуватися з дитиною, щоб ви 
комунікували однією мовою.

Встановіть Google Family 
Link для того, щоб ви 
могли налаштувати 
батьківські контролі на 
всіх пристроях, які 
доступні дитині. Це 
дозволить контролювати 
сайти, які відвідує 
дитина, та встановлення 
нових додатків.

Використовуйте дитячі 
версії програм, 
наприклад, YouTube Kids, 
Google Kids Space. 

Встановіть на пристрій 
антивірус і налаштуйте 
батьківський контроль.  
Таким чином можна 
захистити пристрій від 
вірусів, а дитину - від 
випадкового перегляду 
неналежного контенту. 

Не забувайте про власний приклад. Якщо ви хочете, 
щоб дитина не просила смартфон перед сном, то самі 
не проводьте вечірній час за гаджетом. Якщо ви 
хочете, щоб дитина під час навчання не 
відволікатися на телефон, то слідкуйте за власною 
поведінкою на занятті - чи часом ви не відволікаєтесь 
на екран. Якщо заняття проводять батьки (хтось із 
батьків чи опікунів, або осіб, які їх замінюють), то 
спостерігайте за собою і часом, який ви проводите в 
онлайні.
Ви є найяскравішим  прикладом для вашої дитини!

Створіть інтерактивну 
пам’ятку щодо правил 
користування інтернетом 
у вашій родині чи під час 
заняття. Як приклад - 
сімейна угода - 
https://stop-sexting.in.ua/s
imejna-ugoda-osvitnogo-p
royektu-stop_sextyng/ 

ЯК ДОРОСЛИМ СТВОРИТИ БЕЗПЕЧНИЙ 
ОНЛАЙН-ПРОСТІР ДЛЯ ДІТЕЙ
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https://stop-sexting.in.ua/simejna-ugoda-osvitnogo-proyektu-stop_sextyng/


• Важливо, щоб дитина не тримала у секреті те, що з нею трапилось в 
інтернеті, і звернулась по допомогу до батьків, педагогічного працівника 
чи шкільного психолога.

• Для отримання дітьми або дорослими додаткової інформації про 
онлайн-ризики, шкідливий контент рекомендуємо сайт для батьків від 
ГО Стоп Секстинг.

• Якщо дитина бажає анонімно повідомити про те, що сталося з ним або з 
нею в інтернеті, слід зателефонувати на гарячу лінію Ла Страда - 116 111. 
Також можна повідомити за телефоном 1545, далі обрати 3 - анонімно, 
цілодобово, безкоштовно.

• Якщо дитина вимагає додаткову інформацію про онлайн-ризики і як 
діяти в таких ситуаціях, то слід звернутися в чат-бот проєкту #stop_sex
тинг https://t.me/StopSextingBot

• Якщо у дитини є бажання звернутися до психолога або ж поставити 
питання з приводу психічного, сексуального або репродуктивного 
здоров'я - організація Teenergizer дає консультації "рівний-рівному" і з 
психологом безкоштовно і конфіденційно будуть раді допомогти: 
teenergizer.org/consultations/ 

• Якщо дитина страждає від Кібербулінгу і є потреба отримати допомогу 
анонімно, то можна скористатися чат-ботом Кіберпес в Telegram та Viber.

ДО КОГО ЗВЕРТАТИСЬ, ЯКЩО ДИТИНА СТАЛА 
ЖЕРТВОЮ СЕКСУАЛЬНОГО НАСИЛЬСТВА ОНЛАЙН
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https://stop-sexting.in.ua/adult/#
https://stop-sexting.in.ua/adult/#
https://t.me/StopSextingBot
teenergizer.org/consultations/
https://t.me/kiberpes_bot
https://chats.viber.com/kiberpes
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ОСОБЛИВОСТІ ПРОВЕДЕННЯ ЗАНЯТТЯ ДЛЯ ДІТЕЙ
З ІНТЕЛЕКТУАЛЬНИМИ ПОРУШЕННЯМИ

Для деяких дітей використання 
абстрактних понять та виразів може 

призвести до плутанини, 
розчарування та непорозуміння з 
дорослими. Важливо будувати та 

розвивати доступне розуміння 
термінології і виразів, що 

використовуються.

1

Багато дітей з інтелектуальними 
порушеннями хочуть займатись 

тими ж видами діяльності, що їхні 
однолітки. Але для цього може не 

вистачати певних навичок чи 
підтримки з боку оточуючих, щоб 

зробити це безпечно. 
Контрольований з боку дорослих 

доступ до інтернету дозволяє 
сформувати дитині новий досвід та 

навички стійкості в 
онлайн-середовищі. 

3

Візуальні матеріали та словесний 
супровід можуть бути корисними 
для таких дітей. Часом діти краще 

реагують на мультимедійний вміст, 
такий як відео, інтерактивні 

презентації  або звукозаписи, які 
вони можуть асоціювати з 

"хорошими" чи "поганими" 
рішеннями. 

5

Переконайтеся, що правила, які ви 
надаєте, є чіткими, послідовними та 
їх не можна інтерпретувати інакшим 

чином. 

Наприклад, замість того, щоб говорити: 
«Не діліться особистою інформацією в 

інтернеті», переформулюйте на 
«Завжди запитуйте дорослого, якому 

довіряєте (батьків чи вчителів), перед 
тим, як ділитися особистою 

інформацією в інтернеті».

2

Навчаючи безпеки в інтернеті, 
учням з інтелектуальними 

порушеннями можуть знадобитися 
такі рекомендації:

• складні поняття, ризики онлайн 
слід детально пояснити;
• дослідити проблеми у різних 
контекстах та підходах;
• більше прикладів безпечних та 
небезпечних ситуацій;
• постійне посилення та повторення 
ключових повідомлень про безпеку;

4

Розглядаючи уроки про 
налаштування конфіденційності та 

безпеки в соціальних мережах, 
важливо використовувати справжні 
сайти й дозволяти дітям пробувати 
та вивчати інструменти, про які йде 

мова. 

6
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Деякі діти з порушеннями 
інтелектуального розвитку можуть 

навмисно перевіряти межі 
викладача чи батьків та суперечити 
тому, що було сказано дорослими. У 

такій ситуації розгляньте можливі 
наслідки дій поряд з правилами, які 

ви озвучуєте (тобто дія та її 
можливий наслідок. Наприклад, 
якщо зайти на невідомий сайт 

можна спіймати віруси на 
комп’ютер, тоді комп’ютер не буде 

працювати).

7

Якщо дитині бракує вмінь самостійно регулювати поведінку в мережі, то 
необхідним стає допомога та підтримка близького оточення. Для початку є 
потреба в тому, щоб дорослий спостерігав за тим, що дитина робить в інтернеті 
та надавав їй підказки до безпечного користування онлайн-середовищем. 

Використання спрощеної мови спілкування з дітьми. Намагайтеся 
спілкуватися з дітьми максимально простими та зрозумілими словами, 
уникаючи складних слів, формулювань та фраз. Також слідкуйте за темпом 
вашої мови. Контролюйте, щоб вона не була занадто швидкою.

Використовуйте соціальні історії. Соціальні історії – це короткі ілюстровані 
оповіді, які описують соціальні ситуації та відповідну поведінку. Вони можуть 
бути ефективним інструментом для навчання дітей з аутизмом безпеки в 
інтернеті та допомагають їм навчитися належної поведінки та соціальних 
сигналів.

ПОРАДИ ДЛЯ ПРОВЕДЕННЯ ЗАНЯТТЯ БАТЬКАМИ:

Важливо надавати таким дітям 
підсилення у вигляді візуальних 

нагадувань, які вони могли б 
використовувати під час того, як 

користуються інтернетом;

Дитина, якій дозволено 
необмежений доступ до інтернету 
вдома може навмисно спробувати 

обійти ті правила інтернет безпеки, 
які були проговорені у школі. Для 
цього варто створювати спільні 

правила користування інтернетом, 
які б були підтримані й батьками. 

8



ЗАНЯТТЯ ДЛЯ ДІТЕЙ З ПОРУШЕННЯМИ ІНТЕЛЕКТУАЛЬНОГО 
РОЗВИТКУ ЩОДО ОНЛАЙН-БЕЗПЕКИ

Ціль заняття: 
Сформувати у дітей навички безпечного користування інтернетом. 

Задачі заняття:
1. діти знають основні правила безпечної поведінки в інтернеті, а саме:
• не спілкуватись в інтернеті з незнайомими у реальному житті людьми  - 

ні у повідомленнях, ні через аудіо- чи відеодзвінки;
• не надсилати людям в інтернеті гроші;
• не поширювати особисту інформацію, що містить відомості про місце 

проживання та навчання;
• не надсилати своє фото, коли хтось про це просить в інтернеті;
• запитувати у батьків дозволу на завантаження нових ігор;
2. діти вміють попросити про допомогу дорослих, якщо їх щось налякало чи 
засмутило в мережі.

Тривалість кожної вправи: орієнтовно 20 хвилин.

Формат вправ: дорослий працює індивідуально з дитиною. 

Вікова категорія: 
вправи розраховані для дітей 6-9 років, які розвиваються нормативно. 
Варто звернути увагу на те, що вправи можуть бути актуальні й для дітей 
старшого віку в залежності від ступеня інтелектуальних порушень.

Примітка:
Перед початком проведення вправ ознайомтесь з їхнім змістом. Завдання 
розраховані на багаторазове повторення та наочність.



Важливо: перед проведенням заняття потрібно розуміти рівень володіння 
інформацією дітьми про інтернет та онлайн-світ. Оскільки, розповідаючи дітям, 
наприклад, про YouTube або TikTok та ризики, які можуть їх там спіткати,  є висока 
ймовірність того, що це дитину тільки зацікавить і вона почне це досліджувати, 
таким чином, тільки наражати себе на додаткові ризики. Тобто після спілкування 
про незнайомі додатки/застосунки/ігри, дитині стане це цікаво, вона візьме свій 
гаджет та почне шукати й завантажувати це в інтернеті, таким чином 
наражаючи себе на додаткові ризики. Це стосується випадків, коли діти ніколи не 
мали справу із певними соціальними платформами, месенджерами чи онлайн-іграми. 
У таких випадках краще говорити про інтернет більш опосередковано, не згадуючи 
конкретні додатки, застосунки чи ігри.
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Чи має дитина комп’ютер, планшет, смартфон або будь-який 
інший гаджет з доступом до інтернету? 

ПРИКЛАДИ ПИТАНЬ ЗА ДОПОМОГОЮ ЯКИХ ВИ МОЖЕТЕ 
ДІЗНАТИСЯ У ДИТИНИ ПРО ЇЇ РІВЕНЬ ОБІЗНАНОСТІ 

ІНТЕРНЕТ-СВІТОМ. 

ТАК НІ
Чи дозволяють батьки користуватися 

своїм телефоном дитині?
Якщо так, то чим там займаєтеся?

Якщо граєте в ігри, то які саме? (якщо 
дитина не казала про онлайн-ігри, то 
доцільно буде їх не згадувати, аби не 

зацікавити).

Якщо використовуєте соціальні 
мережі, то які саме? (якщо дитина не 

казала про соціальні мережі, то 
доцільно буде їх не згадувати, аби не 

зацікавити).

Якщо використовуєте додатки, то які 
саме? (якщо дитина не казала про 

додатки, то доцільно буде їх не 
згадувати, аби не зацікавити).

Чи користуються ними в присутності 
батьків, чи наодинці?

Чи встановлюють паролі? 

Чи батьки контролюють їх діяльність 
в гаджетах, чи є часові обмеження в 

роботі з гаджетами, встановлені 
батьками.
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Вправа 1:
“Обговорення “А що це?”

1. Запитайте у дитини, як вона розуміє такі поняття - безпека, загроза, 
секрет,   незнайомець. 

2. Обговоріть з дитиною, що означає кожне слово.
3. Для полегшення сприйняття дитиною інформації пропонуємо 

роздрукувати та використовувати позначення у вигляді емодзі/смайлів, а 
саме:

• “безпека” - зелений плюс (+)
•  “загроза” - чорний мінус   (-)
•  “секрет”   -  блакитний знак питання  (?)
•  “незнайомець” - два червоних знаки оклику (!!)
Надалі також для полегшення сприйняття також будемо використовувати 
вищезазначені позначення). 

Примітка: завдання потрібно буде повторювати велику кількість разів. Відповідно 
до розвитку дитини доцільно буде спочатку проговорювати правильні відповіді, а 
тоді використовувати повторення, як заучування правильних відповідей.

Вправа 2:
“Ні”
1. За допомогою демонстрації зображень нижче розгляньте з дитиною 

ситуації, коли необхідно знати основні правила онлайн-безпеки.

2. Озвучте перший слайд. 

3. Прочитайте запитання на другому слайді та попросіть дитину надати 
відповідь.

Приклади тексту, який має бути на картинці:
надішли мені своє фото;
скажи, ким працюють твої батьки;
скільки тобі років?
давай зустрінемося особисто?
надішли мені своє фото без одягу;
якщо ти не зробиш цього, то ти мені не друг/подруга

Примітка: завдання потрібно буде повторювати велику кількість разів. Відповідно 
до розвитку дитини доцільно буде спочатку проговорювати правильні відповіді, а 
тоді використовувати повторення, як заучування правильних відповідей.
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Приклад

Вправа 3:
“Комікс”
Прочитайте  та перегляньте разом з дитиною комікс, вставляючи у репліки 
ім’я дитини (Додаток 1).

Запитайте у дитини, якщо під час гри чи перегляду відео на екрані з’явиться 
невідома картинка чи текст, що варто зробити? Розповісти батькам чи 
промовчати? 

Запропонуйте дитині обрати свою відповідь за допомогою лабіринту, 
попередньо пояснивши, що означає кожен із символів.

 

__________________
полюбляє грати 
в комп’ютерні та 

онлайн-ігри

__________________
грав в улюблену
гру, як раптом на
екрані з’явилось
невідоме відео

__________________
полюбляє грати 
в комп’ютерні та 

онлайн-ігри
 

__________________
полюбляє грати 
в комп’ютерні та 

онлайн-ігри

ǀе відео
налякало

__________________
 

Τ тут птаǢка, яка
пролітала повз
вікно кімнати,
нагадала, ǣо в
такій ситуаǠіǰ

треба розповісти
батькам про те,
ǣо трапилось

 

__________________
полюбляє грати 
в комп’ютерні та 

онлайн-ігри

__________________
розповів тату�

мамі, ǣо на
екрані з’явилось

відео, яке
налякало, і тато�
мама допомогли

виріǢити Ǡе
 

__________________ поǡуває себе ǣасливим�

 

__________________
полюбляє грати 
в комп’ютерні та 

онлайн-ігри

__________________
грала в улюблену
гру, як раптом на
екрані з’явилось
невідоме відео

__________________
полюбляє грати 
в комп’ютерні та 

онлайн-ігри
 

__________________
полюбляє грати 
в комп’ютерні та 

онлайн-ігри

ǀе відео
налякало

__________________
 

Τ тут птаǢка, яка
пролітала повз
вікно кімнати,
нагадала, ǣо в
такій ситуаǠіǰ

треба розповісти
батькам про те,
ǣо трапилось

 

__________________
полюбляє грати 
в комп’ютерні та 

онлайн-ігри

__________________
розповіла мамі�

тату, ǣо на екрані
з’явилось відео,
яке налякало, і

мама�тато
допомогли

виріǢити Ǡе
 

__________________ поǡуває себе ǣасливою�
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Напишіть ім’я дитини у комікс, прочитайте комікс та дайте відповідь на 
питання:

чому дитина обрала саме цей варіант?

“безпека” - це зелений плюс - дитина про все розкаже батькам та 
припинить спілкування;

 “загроза” - це чорний мінус - дитина промовчить і нікому нічого не скаже;

 “секрет”   - це  блакитний знак питання - залишить це у секреті;

 “незнайомець” - це два червоних знаки оклику - продовжить спілкуватися і 
надалі.

+ —

!! ?
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Вправа 4:
“Стоп, загроза”

• Скористайтеся роздатковим матеріалом із першої вправи, а саме 
позначеннями:

“безпека” -  зелений плюс;

“загроза” -  чорний мінус.

• Зачитайте дитині по черзі кожне твердження, яке наведено нижче. Якщо 
вона вважає, що це загроза, то має показати на позначення “загроза”, 
тобто вказати на чорний мінус. Якщо для дитини це безпечно,  тоді 
потрібно продемонструвати (чи вказати) на позначення “безпеки”, тобто 
зеленого плюса. 

• Якщо дитина зробила помилку, то зробіть наголос на правильній 
відповіді.

Примітка: завдання потрібно буде повторювати велику кількість разів. Відповідно 
до розвитку дитини доцільно буде спочатку проговорювати правильні відповіді, а 
тоді використовувати повторення, як заучування правильних відповідей.

Твердження Відповідь

Спілкуватись онлайн з тими, кого ми не знаємо в 
житті.

Розказати батькам, коли щось налякало в 
інтернеті.

Спілкуватись по аудіо/відео зв’язку з тими, кого ми 
не знаємо в житті

Надсилати  своє фото, коли хтось просить про це.

Запитати дозволу у батьків перед завантаженням 
нової гри.

Надсилати  свою домашню адресу онлайн-другу.

Розповісти в інтернеті про своє місце навчання.

(Загроза)

(Безпека)

(Загроза)

(Загроза)

(Безпека)

(Загроза)

(Загроза)
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Завдання для закріплення:
Пропонуємо переглянути мультфільм “Хаппі та її суперсила”. Після 
перегляду обговоріть з дітьми питання та розфарбуйте розмальовку, яка 
подана на сторінці 25:

Про що цей мультфільм?

Які емоції він у вас викликав?

Чи були у вас схожі ситуації? або Якщо ти побачив або 

прочитав щось неприємне в інтернеті, що потрібно зробити?

https://www.youtube.com/watch?v=6iI77X1hoIw&t=15s
https://www.youtube.com/watch?v=6iI77X1hoIw&t=15s


25
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ОКРЕМО ПРОПОНУЄМО ПОШИРИТИ ПАМ’ЯТКУ
ДЛЯ БАТЬКІВ, ОПІКУНІВ, ОСІБ, ЯКІ ЇХ ЗАМІНЮЮТЬ

ПАМ’ЯТКА БЕЗПЕЧНОГО ІНТЕРНЕТУ:
1. Створіть сімейну угоду  щодо того, як користуватися 

інтернетом.

2. Налаштуйте технічні пристрої відповідно до потреб дитини. 

3. Використовуйте налаштування конфіденційності – більшість 
популярних соціальних мереж медіаплатформи мають ряд 
різних інструментів і налаштувань, за допомогою яких можна 
керувати тим, з ким ваша дитина може взаємодіяти в 
онлайн-світі.

4. Залишайтеся залученими в онлайн-життя дитини. Дізнавайтеся 
та постійно обговорюйте теми онлайну разом із дитиною, щоб 
розуміти, де дитина проводить свій час, у які ігри грає, з ким 
може спілкуватися та що її цікавить. Це допоможе зрозуміти, які 
потенційні ризики можуть трапитися з дитиною і як ви можете 
її захистити.

5. Слідкуйте за кількістю часу, який дитина проводить онлайн.



СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ ТА ЛІТЕРАТУРИ:
1. Online Safety for Learners with Special Educational Needs and Disabilities 

(SEND) - 
https://www.kelsi.org.uk/__data/assets/pdf_file/0011/74576/Online-Safety-fo
r-SEND.pdf 

2. Online safety for young people with intellectual disability - 
https://www.esafety.gov.au/sites/default/files/2020-12/Online%20safety%20
for%20young%20people%20with%20intellectual%20disability%20report.pdf 

3. What is too much screen time doing to our kids' mental health? - 
https://www.eehealth.org/blog/2016/02/too-much-screen-time-and-kids-me
ntal-health/ 

4. Особливості пізнавальної діяльності учнів з інтелектуальними 
порушеннями - 
https://imso.zippo.net.ua/wp-content/uploads/2020/03/15_%D0%91%D0%B
8%D0%BA%D0%BE%D0%B2%D1%81_%D0%BA%D0%B0_%D1%81%D1%82%
D0%B0%D1%82%D1%82%D1%8F_88_..2020.pdf 

5. How Scammers Target Kids Online - 
https://www.onpointcu.com/blog/how-scammers-target-kids-online/ 

6. Children and young people with disabilities in an online world - 
https://www.betterinternetforkids.eu/documents/167024/200055/Best-pract
ice+guideline+-+Children+and+young+people+with+disabilities+-+March+20
21+-+FINAL.pdf/ 

7. Services for People with Special Needs 
https://www.kidpower.org/special-needs/ 

8. Including All Children: Health for Kids With Disabilities 
https://www.actionforhealthykids.org/including-all-children-health-for-kids-w
ith-disabilities/ 
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https://www.kelsi.org.uk/__data/assets/pdf_file/0011/74576/Online-Safety-for-SEND.pdf
https://www.esafety.gov.au/sites/default/files/2020-12/Online%20safety%20for%20young%20people%20with%20intellectual%20disability%20report.pdf
https://www.eehealth.org/blog/2016/02/too-much-screen-time-and-kids-mental-health/
https://imso.zippo.net.ua/wp-content/uploads/2020/03/15_%D0%91%D0%B8%D0%BA%D0%BE%D0%B2%D1%81_%D0%BA%D0%B0_%D1%81%D1%82%D0%B0%D1%82%D1%82%D1%8F_88_..2020.pdf
https://www.onpointcu.com/blog/how-scammers-target-kids-online/
https://www.betterinternetforkids.eu/documents/167024/200055/Best-practice+guideline+-+Children+and+young+people+with+disabilities+-+March+2021+-+FINAL.pdf/
https://www.kidpower.org/special-needs/
https://www.actionforhealthykids.org/including-all-children-health-for-kids-with-disabilities/

